Introduction

Dans ce projet, je vais vous donner un guide étape par étape sur la fagon de
configurer et d’'installer DVWA sur votre systéme Kali Linux.

Lorsque vous commencez en tant que testeur d’intrusion, vous aurez besoin d’'un
laboratoire de test d’intrusion pour tester vos compétences en pénétration. L'un de ces
systemes est la Damn Vulnerable Web Application (DVWA).

DVWA est une application Web vulnérable développée en utilisant PHP et MySQL qui
permet aux pirates éthiques de tester leurs compétences en piratage et leurs outils de
sécurite.

C’est également un excellent guide pour les développeurs Web professionnels ayant la
sécurité a l'esprit. lls peuvent I'utiliser pour apprendre quelles fonctionnalités d’'une
application Web sont faciles a exploiter. Certaines des vulnérabilités Web les plus
courantes démontrées par cette application incluent Cross-Site Request Forgery
(CSRF), linclusion de fichiers, I'injection SQL, les attaques Bruteforce, et bien plus
encore.

Etape 1: Télécharger Damn Vulnerable Web
Application (DVWA)

Pour commencer, nous devrons cloner le GitHub DVWA dans notre répertoire. C’est
'emplacement ou les fichiers Localhost sont stockés dans les systémes Linux. Lancez le
Terminal et changez notre répertoire pour le répertoire /var/www/html avec la commande
ci-dessous./var/www/html

S cd /var/www/html

Exemple de sortie :

i~

:~':i:. cd /var/www/html/

: /var/ww/html$ [

Une fois dans ce répertoire, nous clonons le référentiel DVWA GitHub avec la
commande ci-dessous.

$ sudo git clone https://github.com/digininja/DVWA


https://www.golinuxcloud.com/git-clone-repository/

Exemple de sortie :

sfvar/vwen /html$

Apres le clonage, nous pouvons renommer le dossier DVWA en . Ce n’est pas
obligatoire, mais cela facilite le travail lors de I'exécution de plusieurs commandes.dvwa

S sudo mv DVWA dvwa

Etape 2 : Configurer DVWA

Apres avoir télécharge le clonage DVWA dans notre répertoire, nous devons encore
faire quelques configurations mineures. Pour commencer, définissons des autorisations
de lecture, d’écriture et d’exécution sur le répertoire DVWA. Exécutez la commande
ci-dessous./var/www/html

S chmod -R 777 dvwa/

Exemple de sortie :

:fvar/vww/html$
Svar/www/htmls s

: /var/wwi/html$ [

Aprées avoir exécuté la commande avec succes, nous devons configurer I'utilisateur et le
mot de passe requis pour accéder a la base de données. Changez de répertoire pour
pointer vers le répertoire config avec la commande ci-dessous.

$ cd dvwa/config

Lorsque vous exécutez la commande Is pour afficher les fichiers a lintérieur du
répertoire, vous verrez le fichier. Il s’agit du fichier d’origine contenant les configurations
par défaut. Nous ne le modifierons pas. Au lieu de cela, nous allons créer une copie de

ce fichier appelé et le fichier original agira comme notre sauvegarde en cas de probleme
config.inc.php.dist config.inc.php
config.inc.php.dist

Exécutez la commande ci-dessous.


https://www.golinuxcloud.com/configure-ssh-host-based-authentication-linux/

sudo cp config.inc.php.dist config.inc.php

Exemple de sortie :

: /var fwen /html/dvwa/config}

: /var/wm /html/dvwa/config$ 1s
config.inc.php.dist

s /var /waw /html/dvua/config$

: fvarSwww /html/dvwa/config}
config.inc.php config.inc.php.dist

: fvar fwww /html/dvwa/config$ ]

Exécutez la commande ci-dessous pour ouvrir le fichier nouvellement créé avec I'éditeur
et apporter les modifications nécessaires, comme indiqué dans I'image ci-dessous.
Nous définirons en tant qu’utilisateur et en tant que passe. N’hésitez pas a utiliser un
nom d’utilisateur ou un mot de passe différent.nano db userdb password

S sudo nano config.inc.php
Exemple de sortie :

'db_server' | '127.8.8.1"

'db_database" ‘dvwa’ ;

‘db_user® ] ‘user’;
[ 'db_password® ]| = ‘passf;
[ 'db_port'] = '3306"';

Enregistrez le fichier (, puis ) et Exit (Ctrl + X). Voilda! Nous avons terminé la
configuration de I'application Web DVWA. Passons a autre chose et configurons la base
de données (MySQL).

Etape 3: Installer MySQL sur Kali Linux

Par défaut, MySQL est préinstallé sur Kali Linux. Si ce n’est pas le cas pour vous ou si
vous avez peut-étre foiré avec MySQL, nous pouvons l'installer manuellement. Si vous
avez travaillé avec des distributions basées sur Debian, MySQL est disponible en deux
paquets :

e serveur_mysql
e client_mysq|

Dans notre cas, nous devrons installer le serveur mysql. Cependant, il y a un hic. Si
vous essayez d'utiliser la commande apt install mysql-server, vous obtiendrez
probablement I'erreur « Le paquet mysql-server n’est pas disponible, mais est référencé
par un autre paquet. E: Le paquet 'mysql-server' n’a pas de candidat a l'installation. »
C’est parce que le paquet mysql-server est référencé a default-mysql-server dans Kali



Linux et aussi dans la derniére version de Debian (Debian 10). Par conséquent, utilisez
la commande ci-dessous:

sudo apt install default-mysqgl-server

Exemple de sortie :

( )—[~]
sudo apt install default-mysgl-server

[sudo] password for kali:

Reading package lists ... Done

Building dependency tree... Done

Reading state information ... Done

default-mysql-server is already the newest version (1.0.7).

Etape 4 : Configurer la base de données MySQL

Démarrez le service Mysql avec la commande ci-dessous:

S sudo service mysql start

Vous pouvez vérifier si le service est en cours d’exécution a I'aide de la commande
ci-dessous.systemctl status

$ systemctl status mysqgl

Exemple de sortie :

Connectez-vous a la base de données MySQL en utilisant la commande ci-dessous en
tant que root. Si vous avez un autre nom défini pour le superutilisateur dans votre
systeme, utilisez-le a la place de root.

$ sudo mysgl -u root -p

Vous verrez une invite pour entrer le mot de passe. Appuyez simplement sur Entrée car
nous n’avons défini aucun mot de passe. MySQL s’ouvrira, comme indiqué dans I'image



ci-dessous:

Welcome to 'th(. f-'lariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 45

Server version: 10.5.9-MariaDB-1 Debian buildd-unstable

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

Nous allons créer un nouvel utilisateur avec le nom d’utilisateur et le mot de passe
définis dans notre fichier de configuration d’application DVWA. Dans mon cas, le hom
d’utilisateur était',' et le mot de passe était '.' Le serveur que nous utilisons est Localhost
(127.0.0.1). Utilisez la commande ci-dessous.userpass

create user 'user'@'127.0.0.1' identified by 'pass'

Exemple de sortie :
MariaDB [(none)]> create user 'us '127.0.0.1" identified
Query OK, © rows aFFected {G 009 sec)

[(no

Nous devons accorder a ce nouvel utilisateur un privilége sur la base de données dvwa.
Exécutez la commande ci-dessous.

grant all privileges on dvwa.* to 'user'@'127.0.0.1' identified b

'pass';

Jusqu’a présent, nous avons terminé la configuration de l'application DVWA et de la
base de donnees MySQL Tapez exit pour fermer la base de données.
3)EM-rant all privileges on dvwa.* to 'user'@'127.0.0.1' identifie

d hy pass ;

Query OK, @ rows affected (0.017 sec)

Mari
Bye

Etape 5 : Installer PHP

PHP est installé dans Kali Linux. Cependant, si vous souhaitez installer une version
particuliére, vous pouvez le faire manuellement a partir du terminal, nous allons installer
PHP 7.4 qui est la derniere version au moment de la rédaction. Suivez les étapes
ci-dessous.



Tout d’abord, mettez a jour votre systéme et ajoutez le référentiel SURY PHP PPA en
exécutant les commandes ci-dessous.

sudo apt update

sudo apt =y install lsb-release apt-transport-https
sudo wget -0 /etc/apt/trusted.gpg.d/php.gpg

https://packages.sury.org/php/apt.gpg

echo "deb https://packages.sury.org/php/ buster main" | sudo tee

/etc/apt/sources.list.d/php.list

Exemple de sortie :

: ee Jetc/apt/s
ources.list.d/php.list

deb https://packages.sury.org/php/ buster main

) — |~

Aprés avoir ajouté avec succes le référentiel, utilisez la commande ci-dessous pour
installer PHP 7.4

sudo apt update
sudo apt install php7.4 -

Exemple de sortie :

— )-[~]

L

Reading package lists ... Done

Building dependency tree ... Done

Reading state information ... Done

The following packages were automatically installed and are no longer required:
ettercap-common ettercap-graphical libluajit-5.1-2 libluajit-5.1-common
python3-qrcode

Pour installer des extensions PHP supplémentaires, utilisez la syntaxe ci-dessous ou
XXX représente le nom de I'extension.

sudo apt install php7.4-xxx

sudo apt install

php7.4-{cli, json, imap,bcmath,bz2, intl,gd, mbstring,mysqgl, zip}



Exemple de sortie :

A

install php7.4-{cli,json,imap,bcmath,bz2,intl,gd,mbstring,mysql,zi

Etape 6 : Configurer le serveur Apache

Maintenant, nous devons configurer le serveur. Utilisez la commande ci-dessous pour
modifier votre emplacement sur le Terminal afin quil pointe vers le
répertoire./etc/php/7.3/apache?2

cogner

$ cd /etc/php/7.4/apache2

NOTE:

jutilisais PHP version 7.4. Vous devrez peut-étre confirmer votre version et la remplacer

sur la commande. Utilisez la commande ci-dessous pour vérifier la version installée.

lorsque vous exécutez la commande Is, vous verrez un fichier appelé . C’est le fichier
que nous allons éditer pour configurer notre serveur localhost. Utilisez la commande
ci-dessous pour l'ouvrir a l'aide de I'éditeur nano./etc/php/7.4/apache2php.ini

S sudo nano php.ini

Faites défiler vers le bas et recherchez ces deux lignes : et . Réglez-les tous les deux
sur On.

Enregistrez le fichier (, puis ) et Exit ().

allow url fopenallow url includeCtrl + OEnterCtrl + X



Démarrez le serveur Apache en utilisant la commande ci-dessous:

S sudo service apache2 start

Pour vérifier si le service a démarré correctement, utilisez la commande status.

S systemctl status apache?2

Exemple de sortie :

active (ru

nning)
ttod

Etape 7: Accédez a DVWA sur votre navigateur

Voila! Nous avons maintenant tout configuré et nous pouvons procéder au lancement de
DVWA. Ouvrez votre navigateur et entrez 'URL :

http://127.0.0.1/dvwa/

Cela ouvrira la page Web comme indiqué dans I'image:setup.php



Kall Farums

NetHunter || Offer

Database Setup

| Cligk on the 'Creams | Resel Database’ bunon below to craaie of reset your daabnse.
11 yoin gat an eror make sure you have the comect wser credentials inc varwswwihimlidvwalconfig

Iconfiginc.php

I1 the database aleady exists, |t will be cleared and the data will be resal.
You can also use this to reset the administraior credentials ("admin fi password”) at any stags

Setup Check
Web Server SERVER_NAME:- 127.0.0.1
D;.f_-ral.ug sysiem: *nix

PHP version: 7.415

PHP funetion display_emors; Disabled

FHP tunction safe_mode: Disahled

PHP funciion allow_ur_include: Enabled

PHP function allow_url_fopen: Enabled

PHP function magic_guotes_gpo: Disabisd

PHP module gu: Missing - Only an issue it you want to play with capichas
PHP module mysgl; Insealled

PHP maodule pdo_miysql: Installed

Backend database: MySQLIMariaD8
Dalnnase Usemane user

Dalnbase passwor: s

Datahase dalabase: dvwa

Datahase host: 127.0.01

Database parr 3306

MCAPTCHA key: Missing

Vous pouvez voir les erreurs colorées en rouge comme dans I'image ci-dessus

. Pas de

panique ! Faites défiler vers le bas et cliquez sur le bouton Créer / Réinitialiser la base

de données.

[User: root] Writable folder Aarfwww/himlidvwa/conlig: Yes
Starus in red, indicate theye will be an issue when trying o complete some modules

If you see disabled on either alfow _url_fopen or allow _url_include, set the following in your php.ini e and restart

Apache.

allow url fopen = On
allow url_include = On

These are only required for the flle inclusion labs so unless you want 10 play with those, you can ignore them.

Create / Reset Database

Unable 1o connect 1o the database.

Cela créera et configurera la base de données. Aprés un certain temps, vous serez
redirigé vers la page de connexion DVWA. Connectez-vous avec ces informations

d’identification :

e Nom d'utilisateur - admin
e Mot de passe - mot de passe


https://www.golinuxcloud.com/burp-suite-proxy-tutorial/

~ N\
DVW.

Username

Password

Login

Une fois connecté, vous verrez la page principale DVWA. Sur le panneau de gauche,
nous avons les différents types d’attaques que vous pouvez exploiter et le bouton de
sécuritt DVWA qui vous permet de choisir le niveau de sécurité souhaité - Faible,
Moyen, Haut ou Impossible.

[ iomie . Welcome to Damn Vulnerable Web Application!
Instructions Damn Vulnerable Web Application (DVWA) is a PHR/IMySOQL web application that is damn vulnerable. Its main
1 goal Is to be an ald for security professionals to (25t their skills and toois in a legal environment, help web
Setup | Reset DB developers better understand the processes of secufing wab applications and to akd both students & teachers (o
learn about web application security in a controlled class room environment.
Brute Force The aim of DVWA is io practice some of the most common web vulnerabilities, with various levels of
" | difticultly, with & simple straightforward interface
Command Injection ¥ F L
G al Instructi
eneral Instructions
File Inclusion
File Upload | Itis up to the user how they approach DVWA. Either by working through every maodule at a fixed lavel, or
] selecting any module and working up 1o reach the highest level they can before moving onto the next one. There
Insecure CAPTCHA | Is not a fixed object to complete a module; however users should feel that they have successiully exploiied the
sysiam as best as they possible could by using that panicular vulnerabiilty.
SQL Injection
= Please note, there are both documented and undocumented vulnerability with this software. This is
SQL Injection (Blind) Intentional, You are encouraged to try and discover as many issues as possible,
S SSasONIbS DVWA also includes a Web Application Firewall (WAF), PHPIDS, which can be enabled at any stage to further
XSS (DOM) | increase the difficulty. This will demonstrate how adding another |ayer of security may biock certain malicious
: actions. Note, there are also various public methods at bypassing these protections (so this can ba seen as an
XSS (Reflected) extension lor more advanced users)!
l
XSS (Stored) 1 There i a help button at the bottom of each page, which allows you to view hints & tips for that vulnerability.
There are also additional links for further background reading, which reiates to that security issue.
CSP Bypass g g ty
JavaScript
WARNING!
DVWA Security Damn Vulnerable Web Application is damn vulnerable! Do not uplead it to your hosting provider's public
PHP Info | html folder or any Internet facing servers, as they will be compromised. It is recommend using a virtual
e machine (such as VirtualBox or YMware), which is set to NAT networking mode, Inside a guest machine, you
About can download and install X AMPE for the web server and database

Logout ' Disclaimer




Conclusion

DVWA est une excellente ressource pour les débutants qui débutent avec les tests
d’intrusion et les experts. Tout ce que vous avez a faire est de modifier les niveaux de
sécurité en fonction de vos compétences. N’'hésitez pas a partager la vulnérabilité que
vous avez trouvée intéressante a exploiter avec nos lecteurs dans la section
commentaires.



